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ВВЕДЕНИЕ
Развитие информационного общества предполагает внедрение информационных технологий во все сферы жизни, но это означает и появление новых угроз безопасности: от утечек информации – до кибертерроризма. В проекте Концепции стратегии кибербезопасности Российской Федерации киберпространство определяется как «сфера деятельности в информационном пространстве, образованная совокупностью Интернета и других телекоммуникационных сетей и любых форм осуществляемой посредством их использования человеческой активности (личности, организации, государства)», а кибербезопасность – как «совокупность условий, при которых все составляющие киберпространства защищены от максимально возможного числа угроз и воздействий с нежелательными последствиями». В связи с этим большое значение приобретает проблема культуры безопасного поведения в киберпространстве, элементом которой выступает кибергигиена. Обучиться   культуре безопасного поведения в киберпространстве дети смогут по программе «Кибергигиена».  
Программа обновлена с учетом развития науки, техники, культуры, экономики, технологий и социальной сферы.

Раздел 1. Комплекс основных характеристик образования
1.1. Пояснительная записка
Дополнительная общеобразовательная общеразвивающая программа «Кибергигиена» (далее  - Программа) имеет техническую направленность, т.к. ориентирована на развитие интереса детей к информационным технологиям. Обучение по программе способствует развитию технических и творческих способностей, формированию логического мышления. Занятия по данной программе дают возможность углубленного изучения информатики.
 	Программа является модифицированной и создана  на основе программы, разработанной Фондом развития новых форм образования, при участии Осокиной Е.С., Лемэр Л.Г., Ашмановой И.С. и Жучковой В.М.
Отличительными особенностями программы является следующее:
- условия реализации (учреждение дополнительного образования, бюджетные группы);
- контингент учащихся (учащиеся общеобразовательных школ, лицеев);
- результат реализации программы (представлен на образовательном, личностном, метапредметном уровнях); 
- содержание (переработано в соответствии с целями базового уровня, что дает возможность дальнейшего выбора вида деятельности);
- кроме обучающего и развивающего характера, данная программа пробуждает и развивает интерес к информационной безопасности.
Новизна программы в том, что знания об источниках и типах информации, поисковых системах и средствах поиска информации в интернете учащийся получает в контексте практического применения данных понятий, то есть изучение программы дает возможность освоить теоретические вопросы в деятельности.
Актуальность программы заключается в том, что кибергигиена – один из самых быстрорастущих сегментов ИТ-индустрии. Мало создавать интеллектуальные цифровые системы, важно еще и уметь защищать их от нежелательного вмешательства, а также минимизировать риски граждан по «заражению» информационного пространства, нарушению стабильности и цифровой устойчивости государства.
Педагогическая целесообразность программы. Освоив содержание программы, учащиеся будут мотивированы на дальнейшее эффективное развитие в области IT- технологий; будут уметь определять средства достижения поставленных целей.
Адресат программы – дети 13-17 лет. Этот возраст является одним из самых сложных и ответственных в жизни ребенка и его родителей. Этот возраст считается кризисным, поскольку происходят резкие качественные изменения, затрагивающие все стороны развития и жизни. Кризис связан с изменением социальной ситуации развития и ведущей деятельности.
Подростки постоянно что-то доказывают друг другу и самому себе; появляется интерес к исследованию себя. Они склонны к уходу в себя, очень самокритичны и чувствительны к посторонней критике. Самыми большими авторитетами становятся друзья, авторитет взрослого резко падает.
Важная особенность подросткового возраста – чувство взрослости. В этом возрасте они считают, что между ними и взрослым нет принципиальной разницы.
Особенности возраста: половое созревание, эмоциональная неустойчивость и резкие колебания настроения; переход от зависимого детства к самостоятельной и ответственной взрослости; учебную деятельность вытесняет интимно-личностное общение со сверстниками; открытие и утверждение своего «Я», появление «чувства взрослости». Пубертатный кризис.
Пубертатный процесс связан с физиологическими изменениями в организме, а они у разных детей происходят в разное время. Пубертатный кризис носит крайне сложный, интегральный характер. Именно психика в пубертатном периоде наиболее ранима. Это определяется переходным характером ее развития, подросток внутренне уже не удовлетворяется пассивной ролью опекаемого ребенка. Именно в пубертатном периоде половое сознание должно совершить сложный переход от романтической стадии к стадии зрелого полового сознания.
У подростка меняется отношение к школе: она становится местом активных взаимоотношений со сверстниками. Отличительной чертой подросткового возраста является и то, что, с одной стороны, подросток стремится оторваться от детства, а с другой – мир детства является для него привлекательным, потому как в нем меньше ответственности и обязанностей. Процесс анатомо-физиологической перестройки является фоном, на котором протекает психологический кризис. 
Своеобразие социальной ситуации развития подростка состоит в том, что он включается в новую систему отношений и общения со взрослыми и товарищами, занимая среди них новое место, выполняя новые функции. Но самое главное изменение в социальной ситуации развития подростка, состоит в той роли, которую выполняет в этот период коллектив учащихся. Учащиеся включаются в различные виды общественно полезной деятельности, что значительно расширяет сферу социального общения подростка, возможности усвоения социальных ценностей, формирования нравственных качеств личности. Именно в коллективе формируются такие важнейшие мотивы поведения и деятельности подростков, как чувство долга, коллективизма, товарищества.
          На обучение принимаются все желающие без предварительной подготовки по заявлению родителей или лиц, их заменяющих. Количество учащихся в группе 10-15 человек.   
Уровень программы, объем и сроки реализации программы.
Программа реализуется на базовом уровне, рассчитана на 1 год обучения. 
Общий объем программы составляет 144 часа. 
Формы обучения – очная, дистанционная.
Режим занятий: 2 раза в неделю по 2 учебных часа продолжительностью по 45 минут с обязательным перерывом 15 минут. 
Особенности организации образовательного процесса – группа учащихся одного возраста является основным составом объединения, состав группы постоянный. В случае отчисления учащихся возможен добор детей в группу. Занятия – групповые. 
В программе используются следующие формы проведения занятий: лекции, онлайн лекции, практические занятия, онлайн занятия, онлайн консультации.
1.2. Цель и задачи программы
Цель: формирование устойчивой мотивации к занятиям кибергигиеной.
Задачи:
Образовательные: 
- выявить знания, представления учащихся в области кибергигиены;
- дать понятие о методике и технологии кибергигиены; 
- дать понятие о социальных медиа, правилах их безопасного использования и инструментах для работы с ними;
- дать общее представление о статистике;
- дать понятие о статистических методах исследования.
Метапредметные:
- содействовать развитию навыков анализа информации в социальных медиа и других источниках;
- содействовать развитию навыков обработки статистических данных;
- содействовать развитию у учащихся критического мышления;
- способствовать развитию у учащихся самостоятельности.
Личностные:
- содействовать формированию у учащихся инженерного мышления;
- содействовать профориентации учащихся.

1.3. Содержание программы
Учебный план
	№
п/п

	Название раздела, темы
	Количество часов
	Формы
контроля

	
	
	Всего
	Теория
	Практика
	

	
	Раздел 1. Исследование социальных медиа
	
	
	
	

	1
	Вводный кейс
	12
	4
	8
	

	2
	Кейс 1: Анализ мнений интернет-пользователей (на примере мнений о фильме)
	12
	2
	10
	составление отчета

	3
	Кейс 2: Анализ информационных поводов и их восприятия в социальных медиа (на примере Чемпионата мира по футболу – 2018)
	12
	2
	10
	

	4
	Кейс 3: Анализ социальных групп на основе данных интернет-пространства (на примере фанатских сообществ)
	12
	2
	10
	

	5
	Кейс 4: Безопасное и рациональное использование личных и персональных данных в интернет-пространстве (на примере собственного аккаунта в социальной сети)
	12
	2
	10
	составление отчета

	6
	Кейс 5: Распознавание опасного и вредного контента в интернет-пространстве (на примере подозрительных объявлений в социальных сетях)
	12
	2
	10
	составление отчета

	
	Итого по разделу:
	72
	14
	58
	

	
	Раздел 2. Статистические методы и анализ данных
	
	
	
	

	7
	Вводный кейс. 
	12
	4
	8
	

	8
	Кейс 1: Основы дисперсионного анализа
	8
	4
	4
	составление отчета

	9
	Кейс 2: Основы корреляционного анализа
	4
	2
	2
	

	10
	Кейс 3: Основы регрессионного анализа
	4
	2
	2
	

	11
	Кейс 4: Основы дискриминантного анализа
	4
	2
	2
	

	12
	Кейс 5: Основы математического моделирования
	4
	2
	2
	

	13
	Кейс 6: Основы кластерного анализа
	4
	2
	2
	составление отчета

	14
	Кейс 7: Основы факторного анализа
	4
	2
	2
	

	15
	Кейс 8: Представление данных в таблицах
	12
	6
	6
	

	16
	Кейс 9: Представление данных в базах данных
	12
	6
	6
	составление отчета

	17
	Кейс 10. Прогнозирование данных  
	4
	2
	2
	устный опрос, беседа, составление отчета

	
	Итого по разделу:
	72
	34
	38
	

	
	Итого:
	144 часа
	
	
	



Содержание учебного плана

Раздел 1. Исследование социальных медиа
Вводный кейс. Знакомство группы друг с другом и преподавателем. Знакомство с курсом обучения. 
Теория: основы поиска информации в Интернете, поисковые системы.
Практика: освоение навыков поиска и анализа контента, изучение источников информации в Интернете.
Кейс 1: Анализ мнений интернет-пользователей (на примере мнений о фильме). 
Теория: качественный анализ информации по мнениям, тональность мнений.
Практика: освоение навыков сбора и анализа информации по мнениям и оценкам зрителей.
Кейс 2: Анализ информационных поводов и их восприятия в социальных медиа (на примере Чемпионата мира по футболу – 2018). 
Теория: инфополе, инфоповоды, география мнений.
Практика: освоение навыков анализа инфополя.
Кейс 3: Анализ социальных групп на основе данных интернет-пространства (на примере фанатских сообществ).
Теория сообщества, состав и признаки, структура и функции.
Практика: освоение навыков анализа сообществ.
Кейс 4: Безопасное и рациональное использование личных и персональных данных в интернет-пространстве (на примере собственного аккаунта в социальной сети). 
Теория: безопасность аккаунта, использование персональных данных, геотеги, агрессия и способы адаптации к ней, причинение ущерб посредством размещения контента.
Практика: освоение навыков анализа безопасности аккаунта, анализа агрессии и противодействия ей, анализа ущерба и возможных рисков.
Кейс 5: Распознавание опасного и вредного контента в интернет-пространстве (на примере подозрительных объявлений в социальных сетях). 12 часов.
Теория: безопасность контента, реклама и мошенничество, фиктивный контент.
Практика: освоение навыков анализа безопасности контента, формирование критического мышления.
Раздел 2. Статистические методы
Вводный кейс. 
Теория: описательная статистика, средства визуализации, выборки и связи, значимость.
Практика: исследование проблем темы, разбор проблемных ситуаций.
Кейс 1: Основы дисперсионного анализа. 
Теория: дисперсионный анализ, критерии, измерения.
Практика: исследование проблем темы, разбор проблемных ситуаций.
Кейс 2: Основы корреляционного анализа.  
Теория: корреляция, параметры взаимосвязи.
Практика: исследование проблем темы, разбор проблемных ситуаций.
Кейс 3: Основы регрессионного анализа. 
Теория: регрессия, линейность, параметры взаимосвязи.
Практика: исследование проблем темы, разбор проблемных ситуаций.
Кейс 4: Основы дискриминантного анализа. 
Теория: логистическая регрессия и дискриминантный анализ, мультиколлинеарность и переобучение.
Практика: исследование проблем темы, разбор проблемных ситуаций.
Кейс 5: Основы математического моделирования. 
Теория: математические модели, их виды.
Практика: построение моделей и их анализ.
Кейс 6: Основы кластерного анализа. 
Теория: кластерный анализ, расстояния, связи.
Практика: исследование проблем темы, разбор проблемных ситуаций.
Кейс 7: Основы факторного анализа. 
Теория: Факторный анализ, виды факторов.
Практика: исследование проблем темы, разбор проблемных ситуаций.
Кейс 8: Представление данных в таблицах. 
Теория: вычисления и ссылки, форматирование, обработка таблиц, диаграммы и функции.
Практика: исследование проблем темы, получение навыков работы с данными в MS Excel.
Кейс 9: Представление данных в базах данных. 
Теория: основы работы с СУБД, базы, таблицы, формы и отчеты.
Практика: исследование проблем темы, получение навыков работы с данными в MS Access.
Кейс 10: Прогнозирование данных. 
Теория: экспоненциальное сглаживание, анализ временных рядов.
Практика: исследование проблем темы, разбор проблемных ситуаций.

1.4. Планируемые результаты
Предполагается, что к концу учебного года учащиеся достигнут следующих результатов:
Образовательные: 
- получат понятие о методиках и технологиях кибергигиены;
- получат понятие о социальных медиа, правилах их безопасного использования и инструментах для работы с ними;
- получат общее представление о статистике;
- понятие о статистических методах исследования.
Метапредметные:
	- разовьются навыки анализа информации в социальных медиа и других источниках;
- разовьются навыки обработки статистических данных;
- разовьется самостоятельность, сформируется критическое мышление.
Личностные:
- сформируется инженерное мышление, определится направление в будущей профессии.

Раздел 2. Комплекс организационно-педагогических условий
2.1. Календарный учебный график

	Группа 1
Группа 2
Группа 3
Группа 4

	№ п/п
	Дата
	Тема занятия
	К-во часов
	Время проведения
	Форма
занятия
	Форма контроля

	Раздел 1. Исследование социальных медиа

	Вводный кейс: основы анализа информации в интернет-пространстве

	1. 
	02.09
	Занятие 1. Запросы и поиск.
	2
	90 мин.

	Теория

	Собеседование

	1. 
	05.09
	Занятие 2. Контент.
	2
	90 мин.

	Практическое + теория
	Собеседование

	1. 
	09.09
	Занятие 3. Интернет-источники
	2
	90 мин.

	Практика
	Собеседование.


	1. 
	12.09
	Занятие 4. Работа с Google. 
Документы и MS Excel
	2
	90 мин.
	Практика
	Собеседование.

	1. 
	16.09
	Занятие 5. MS PowerPoint
	2
	90 мин.

	Практическое + теория
	Собеседование

	1. 
	19.09
	Занятие 6 Итоговое.
	2
	90 мин.

	Практика
	Собеседование.
Создание отчета.

	Кейс 1: анализ мнений интернет-пользователей (на примере мнений о фильме)

	1. 
	23.09
	Занятие 1. Подготовка к исследованию мнений.
	2
	90 мин.
	Теория
	Собеседование

	1. 
	26.09
	Занятие 2. Система «Крибрум»
	2
	90 мин.

	Практическое + теория
	Собеседование

	1. 
	30.09
	Занятие 3. Анализ тональности.
	2
	90 мин.
	Практика
	Собеседование.


	1. 
	03.10
	Занятие 4. Сбор информации.
	2
	90 мин.
	Практика
	Собеседование.


	1. 
	07.10
	Занятие 5. Анализ рецензий
	2
	90 мин.
	Практика
	Собеседование.


	1. 
	10.10
	Занятие 6. Итоговое.
	2
	90 мин.

	Практическое + теория
	Собеседование

	Кейс 2: анализ информационных поводов и их восприятия в социальных
медиа (на примере Чемпионата мира по футболу – 2018)

	1. 
	14.10
	Занятие 1. Исследование инфополя и Интернет-СМИ
	2
	90 мин.
	Теория
Практика
	Собеседование

	1. 
	17.10
	Занятие 2. Знакомство с видами СМИ
	2
	90 мин.

	Практическое + теория
	Собеседование

	1. 
	21.10
	Занятие 3. Выявление инфоповодов.
	2
	90 мин.
	Практика
	Собеседование.


	1. 
	24.10
	Занятие 4. Анализ тематики и тональности сообщений. 
	2
	90 мин.

	Практика
	Собеседование.


	1. 
	28.10
	Занятие 5. Анализ географии.
	2
	90 мин.

	Практика
	Собеседование.
Создание отчета

	1. 
	31.10
	Занятие 6 Итоговое.
	2
	90 мин.

	Практическое + теория
	Собеседование

	Кейс 3: анализ социальных групп на основе данных интернет-пространства
(на примере фанатских сообществ)

	1. 
	07.11
	Занятие 1. Фанатское сообщество
	2
	90 мин.
	Теория
	Собеседование

	1. 
	11.11
	Занятие 2. Гендерный состав.
	2
	90 мин.

	Практическое + теория
	Собеседование

	1. 
	14.11
	Занятие 3. Анализ структуры.
	2
	90 мин.
	Практика
	Собеседование.


	1. 
	18.11
	Занятие 4. Анализ активности 
участников.
	2
	90 мин.
	Практика
	Собеседование.


	1. 
	21.11
	Занятие 5. Дополнительный анализ 
	2
	90 мин.
	Практика
	Собеседование.
Отчет.

	1. 
	25.11
	Занятие 6. Итоговое.
	2
	90 мин.

	Практическое + теория
	Собеседование

	Кейс 4: безопасное и рациональное использование личных и персональных данных в интернет-пространстве
(на примере собственного аккаунта в социальной сети)

	1. 
	28.11
	Занятие 1. Разработка рекомендаций.
	2
	90 мин.
	Теория
	Собеседование

	1. 
	02.12
	Занятие 2. Безопасность.
	2
	90 мин.

	Практическое + теория
	Собеседование

	1. 
	05.12
	Занятие 3. Обзор рисков.
	2
	90 мин.

	Практика
	Собеседование.

	1. 
	09.12
	Занятие 4. Манипулирование.
	2
	90 мин.
	Практика
	Собеседование.

	1. 
	12.12
	Занятие 5. Собственные аккаунты.
	2
	90 мин.

	Практика
	Собеседование.
Создание отчета

	1. 
	16.12
	Занятие 6. Итоговое.
	2
	90 мин.

	Практическое + теория
	Собеседование

	Кейс 5: распознавание опасного и вредного контента в интернет-пространстве
(на примере подозрительных объявлений в социальных сетях)

	1. 
	19.12
	Занятие 1. Создание интеллект-карты 
	2
	90 мин.
	Теория
	Собеседование

	1. 
	23.12
	Занятие 2. Короткие ссылки
	2
	90 мин.
	Практика
	Собеседование.

	1. 
	26.12
	Занятие 3. Реклама и торговля
	2
	90 мин.

	Практическое + теория
	Собеседование

	1. 
	30.12
	Занятие 4. Дарение и распространение.
	2
	90 мин.
	Практика
	Собеседование.

	1. 
	09.01
	Занятие 5. Фиктивные услуги.
	2
	90 мин.

	Практика
	Собеседование.


	1. 
	13.01
	Занятие 6. Итоговое.
	2
	90 мин.

	Практическое + теория
	Собеседование

	Раздел 2. Статистические методы

	Вводный кейс. Основы описательной статистики

	1. 
	16.01
	Занятие 1. Введение в проблему.
	2
	90 мин.
	Практическое + теория
	Собеседование

	1. 
	20.01
	Занятие 2. Визуализация.
	2
	90 мин.

	Практическое + теория
	Собеседование

	1. 
	23.01
	Занятие 3. Исследование задач статистики
	2
	90 мин.
	Практическое занятие
	Собеседование

	1. 
	27.01
	Занятие 4. Связанные и несвязанные выборки. 
	2
	90 мин.
	Практическое + теория
	Собеседование

	1. 
	30.01
	Занятие 5. Р-уровень значимости.
	2
	90 мин.
	Практическое + теория
	Собеседование

	1. 
	03.02
	Занятие 6. Итоговое
	2
	90 мин.

	Практическое + теория
	Собеседование

	Кейс 1. Основы дисперсионного анализа

	1. 
	06.02
	Занятие 1. Дисперсионный анализ
	2
	90 мин.
	Практическое + теория
	Собеседование

	1. 
	10.02
	Занятие 2. Многофакторный анализ
	2
	90 мин.

	Практическое + теория
	Собеседование

	1. 
	13.02
	Занятие 3. Критерии различий.
	2
	90 мин.
	Практическое + теория.
	Собеседование

	1. 
	17.02
	Занятие 4. Дисперсионный анализ с измерениями.
	2
	90 мин.
	Практическое + теория.
	Создание отчета.

	1. 
	20.02
	Занятие 5. Однофакторный дисперсионный анализ.
	2
	90 мин.

	Практическое + теория
	Собеседование

	1. 
	24.02
	Занятие 6. Многофакторный дисперсионный анализ.
	2
	90 мин.

	Практическое + теория
	Собеседование

	Кейс 2. Основы корреляционного анализа

	1. 
	27.02
	Занятие 1. Корреляционный  анализ
	2
	90 мин.
	Практическое + теория.
	Собеседование

	1. 
	02.03
	Занятие 2. Парная корреляция 
	2
	90 мин.
	Практическое + теория.
	Собеседование
Создание отчета.

	1. 
	05.03
	Занятие 3. Оценка значимости.
	2
	90 мин.

	Практическое + теория
	Собеседование

	1. 
	09.03
	Занятие 4. Ковариация.
	2
	90 мин.

	Практическое + теория
	Собеседование

	1. 
	12.03
	Занятие 5. Ранговая корреляция.
	2
	90 мин.

	Практическое + теория
	Собеседование

	1. 
	16.03
	Занятие 6. Коэффициент корреляции.
	2
	90 мин.

	Практическое + теория
	Собеседование

	Кейс 3. Основы регрессионного анализа

	1. 
	19.03
	Занятие 1. Регрессионный анализ
	2
	90 мин.
	Практическое + теория
	Собеседование

	1. 
	23.03
	Занятие 2. Регрессия.
	2
	90 мин.

	Практическое + теория
	Собеседование

	1. 
	26.03
	Занятие 3. Метод наименьших квадратов.
	2
	90 мин.

	Практическое + теория
	Собеседование

	1. 
	30.03
	Занятие 4. Интерпретация параметров.
	2
	90 мин.

	Практическое + теория
	Собеседование

	1. 
	02.04
	Занятие 5. Виды регрессии.
	2
	90 мин.

	Практическое + теория
	Собеседование

	1. 
	06.04
	Занятие 6. Итоговое.
	2
	90 мин.

	Практическое + теория
	Собеседование

	Кейс 4. Основы дискриминантного анализа

	1. 
	09.04
	Занятие 1. Регрессия  и дискриминантный анализ.
	2
	90 мин.
	Практическое + теория
	Собеседование

	1. 
	13.04
	Занятие 2. Дискриминантный анализ
	2
	90 мин.
	Практическое + теория
	Собеседование

	1. 
	16.04
	Занятие 3. Пошаговый анализ.
	2
	90 мин.

	Практическое + теория
	Собеседование

	1. 
	20.04
	Занятие 4. Дискриминация для нескольких групп.
	2
	90 мин.

	Практическое + теория
	Собеседование

	1. 
	23.04
	Занятие 5. Классификация.
	2
	90 мин.

	Практическое + теория
	

	1. 
	27.04
	Занятие 6. Итоговое.
	2
	90 мин.

	Практическое + теория

	Собеседование

	Кейс 5. Основы математического моделирования

	1. 
	30.04
	Занятие 1. Математическое моделирование.
	2
	90 мин.
	Практическое + теория
	Собеседование

	1. 
	04.05
	Занятие 2. Классификация
	2
	90 мин.

	Практическое + теория
	Собеседование

	1. 
	07.05
	Занятие 3. Содержательная классификация моделей.
	2
	90 мин.

	Практическое + теория
	Собеседование

	1. 
	11.05
	Занятие 4. Компьютерные системы моделирования.
	2
	90 мин.

	Практическое + теория
	Собеседование

	1. 
	14.05
	Занятие 5. Задача математического моделирования.
	2
	90 мин.

	Практическое + теория
	Собеседование

	1. 
	18.05
	Занятие 6. Итоговое.
	2

	90 мин.
	Практическое + теория
	Собеседование

	
	
	Итого
	144
	
	
	



2.2. Условия реализации программы
Занятия будут проводиться на территории IT-Cube, структурного подразделения ГБУ ДО КК «Дворец творчества», аудиторно, в учебной лаборатории «Кибергигиена», также предусмотрено проведение занятий в помещении коворкинга, онлайн занятия при необходимости дистанционного обучения. Характеристика помещения, используемого для реализации программы «Кибергигиена» соответствует СанПиН. 
Материально-техническое оснащение:
	Стол для педагога
	1 шт.

	Кресло для педагога
	1 шт.

	Стулья для детей
	15 шт.

	Стол для детей
	15 шт.

	Ноутбук с установленным пакетом офисных программ и возможностью выхода в Интернет.
	15 шт.

	Моноблочное интерактивное устройство
	1 шт.

	Аудиосистема
	1 шт.


Кадровое обеспечение. Для успешной реализации всех программ комплекса в работе должен быть задействован педагог со специальным образованием.
2.3. Формы аттестации
Промежуточная – в конце каждого модуля, итоговая – в конце программы.
В процессе обучения педагог использует формы контроля, включающие действенно-практический опыт учащихся: 
- собеседование по пройденному материалу, 
- устный опрос;
- проект;
- смарт карта, согласно тематике;
- самооценка обучающимися своих знаний;
- создание проблемных заданий;
- демонстрационное: презентация;
- групповая оценка работ;
- наблюдение, решение проблемы.
Аттестация по пройденному материалу будет проходить в 
1) игровой форме - проработка ситуаций 
1 бал – усвоен материал поверхностно, не применяется анализ ситуации; 
2 бала – учащийся анализирует ситуацию, но не применяет логические суждения;
3 бала – производится анализ ситуации, ребёнок уверенно применяет логические выводы. Строит простые конструктивные действия;
4 бала – учащийся применяет методы анализа ситуации, применяет логику и строит многошаговые конструктивные действия;
5 балов – производит анализ ситуации не только своей, но и складывающейся у других участников моделирования ситуации, основываясь на полученных данных, выводит логические суждения и конструктивные действия. Активно участвует в моделировании ситуации. Не инертен. Имеет своё мнение, опирающиеся на рассуждения. 
2). Анализ страниц и составление характеристики, основы поиска, анализ подозрительных сайтов, опасные группы
1 бал – материал усвоен менее чем на 50%, анализ не применяется
2 бала – материал усвоен более чем на 50%, анализируется предложенная страница, выводятся простейшие характеристики
3 бала – материал усвоен более чем на 70% (от 50-70% возможно при правильном применении), активно применяется анализ, строятся логические модели
4 бала – материал усвоен более чем на 80% (от 50-80% возможно при правильном применении), активно применяется анализ, строится логическая модель работы и взаимодействий в системе, анализируются дополнительные источники
5 балов – материал усвоен более чем на 90% (от 50-90% возможно при правильном применении), активно применяется анализ, строится логическая модель работы и взаимодействия в системе, анализируется дополнительная информация и методы взаимодействия, возможны формулирование рекомендаций. Применение на любых областях. 
Формы проведения педагогической диагностики: индивидуальная, групповая.
2.4 Диагностическая карта освоения программы

Дата заполнения «____»___________2020г
Педагог дополнительного образования Шиян Елена Петровна
Группа: 1 группа, 2 группа, 3 группа, 4 группа

	№
п/п
	Ф.И.О. учащегося
	Параметры

	
	
	

	
	
	Основы поиска в цифровом пространстве (теория)
	Анализ сообществ(теория+ практика)
	Подозрительные сайты, проработка ситуаций (теория+
практика)
	Опасные группы (теория)
	Методы аналитики

(практика)

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	



2.5. Методические материалы
В процессе обучения педагог использует методы, которые можно разделить на следующие группы: 
- информационные (передача необходимой для дальнейшего обучения информации.)
- наглядные (показ видео и фотоматериалов, презентаций)
- практические (определение объектов исследования, их систематизация, сбор и анализ информации, разработка интеллектуальных карт, подготовка и презентация отчетов)
- метод проблемного обучения.
Алгоритм учебного занятия
Структура каждого занятия определяется его содержанием - изучением нового материала, повторением или закреплением пройденного, подключается действенно-практический опыт, идет проверка усвоения знаний учащимися. Каждое занятие включает в себя 3 части: 
1. Организационный момент (5 мин.)
1. Основная часть, состоящая из теоретической и практической части, включающая в себя динамическую паузу (80 мин.).
1. Итог занятия. (5 мин.)
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1. Паршукова Г.Б. Методика поиска профессиональной информации: учеб.-метод. пособие. СПб: Профессия, 2018.
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Приложение 
Календарный учебный график для дистанционного обучения
Группы 1, 2, 3,4

	№ п/п
	Дата
	Тема занятия
	К-во часов
	Время проведения
	Форма
занятия
	Форма контроля
	Примечания 

	
	
	Раздел 1. Исследование социальных медиа. Вводный кейс: основы анализа информации в интернет-пространстве
	
	
	
	
	

	1. 
	02.09
	Занятие 1. Запросы и поиск.
	2
	90 мин.

	Теория

	беседа
	

	2. 
	05.09
	Занятие 2. Контент.
	2
	90 мин.

	Практика
	беседа
	

	3. 
	09.09
	Занятие 3. Интернет-источники
	2
	90 мин.

	Практика
	отчет
	

	4. 
	12.09
	Занятие 4. Работа с Google. 
Документы и MS Excel
	2
	90 мин.
	Практика
	беседа
	

	5. 
	16.09
	Занятие 5. MS PowerPoint
	2
	90 мин.

	Практика
	отчет
	

	6. 
	19.09
	Занятие 6 Итоговое.
	2
	90 мин.

	Практика
	отчет
	

	7. 
	23.09
	Кейс 1: анализ мнений интернет-пользователей (на примере мнений о фильме)
Занятие 1. Подготовка к исследованию мнений.
	2
	90 мин.
	Теория
	беседа
	

	8. 
	26.09
	Занятие 2. Система «Крибрум»
	2
	90 мин.

	Практика
	беседа
	

	9. 
	30.09
	Занятие 3. Анализ тональности.
	2
	90 мин.
	Практика
	отчет
	

	10. 
	03.10
	Занятие 4. Сбор информации.
	2
	90 мин.
	Практика
	беседа
	

	11. 
	07.10
	Занятие 5. Анализ рецензий
	2
	90 мин.
	Практика
	отчет
	

	12. 
	10.10
	Занятие 6. Итоговое.
	2
	90 мин.

	
	отчет
	

	13. 
	14.10
	Кейс 2: анализ информационных поводов и их восприятия в социальных медиа (на примере Чемпионата мира по футболу – 2018)
Занятие 1. Исследование инфополя и Интернет-СМИ
	2
	90 мин.
	Теория
Практика
	беседа
	

	14. 
	17.10
	Занятие 2. Знакомство с видами СМИ
	2
	90 мин.

	Практическое + теория
	беседа
	

	15. 
	21.10
	Занятие 3. Выявление инфоповодов.
	2
	90 мин.
	Практика
	отчет
	

	16. 
	24.10
	Занятие 4. Анализ тематики и тональности сообщений. 
	2
	90 мин.

	Практика
	беседа
	

	17. 
	28.10
	Занятие 5. Анализ географии.
	2
	90 мин.

	Практика
	отчет
	

	18. 
	31.10
	Занятие 6 Итоговое.
	2
	90 мин.

	Практика
	отчет
	

	19. 
	07.11
	Кейс 3: анализ социальных групп на основе данных интернет-пространства (на примере фанатских сообществ)
Занятие 1. Фанатское сообщество
	2
	90 мин.
	Теория
	беседа
	

	20. 
	11.11
	Занятие 2. Гендерный состав.
	2
	90 мин.

	Практика
	беседа
	

	21. 
	14.11
	Занятие 3. Анализ структуры.
	2
	90 мин.
	Практика
	отчет
	

	22. 
	18.11
	Занятие 4. Анализ активности 
участников.
	2
	90 мин.
	Практика
	беседа
	

	23. 
	21.11
	Занятие 5. Дополнительный анализ 
	2
	90 мин.
	Практика
	отчет
	

	24. 
	25.11
	Занятие 6. Итоговое.
	2
	90 мин.

	Практика
	отчет
	

	25. 
	28.11
	Кейс 4: безопасное и рациональное использование личных и персональных данных в интернет-пространстве (на примере собственного аккаунта в социальной сети)
Занятие 1. Разработка рекомендаций.
	2
	90 мин.
	Теория
	беседа
	

	26. 
	02.12
	Занятие 2. Безопасность.
	2
	90 мин.

	Практика
	беседа
	

	27. 
	05.12
	Занятие 3. Обзор рисков.
	2
	90 мин.

	Практика
	отчет
	

	28. 
	09.12
	Занятие 4. Манипулирование.
	2
	90 мин.
	Практика
	беседа
	

	29. 
	12.12
	Занятие 5. Собственные аккаунты.
	2
	90 мин.

	Практика
	отчет
	

	30. 
	16.12
	Занятие 6. Итоговое.
	2
	90 мин.

	Практика
	отчет
	

	31. 
	19.12
	Кейс 5: распознавание опасного и вредного контента в интернет-пространстве (на примере подозрительных объявлений в социальных сетях)
Занятие 1. Создание интеллект-карты 
	2
	90 мин.
	Теория
	беседа
	

	32. 
	23.12
	Занятие 2. Короткие ссылки
	2
	90 мин.
	Практика
	беседа
	

	33. 
	26.12
	Занятие 3. Реклама и торговля
	2
	90 мин.

	Практика
	отчет
	

	34. 
	30.12
	Занятие 4. Дарение и распространение.
	2
	90 мин.
	Практика
	беседа
	

	35. 
	09.01
	Занятие 5. Фиктивные услуги.
	2
	90 мин.

	Практика
	отчет
	

	36. 
	13.01
	Занятие 6. Итоговое.
	2
	90 мин.

	Практика
	отчет
	

	37. 
	16.01
	Раздел 2. Статистические методы.
Вводный кейс. Основы описательной статистики
Занятие 1. Введение в проблему.
	2
	90 мин.
	Практика
	беседа
	

	38. 
	20.01
	Занятие 2. Визуализация.
	2
	90 мин.

	Практика
	беседа
	

	39. 
	23.01
	Занятие 3. Исследование задач статистики
	2
	90 мин.
	Практика
	отчет
	

	40. 
	27.01
	Занятие 4. Связанные и несвязанные выборки. 
	2
	90 мин.
	Практика
	беседа
	

	41. 
	30.01
	Занятие 5. Р-уровень значимости.
	2
	90 мин.
	Практика
	отчет
	

	42. 
	03.02
	Занятие 6. Итоговое
	2
	90 мин.

	Практика
	отчет
	

	43. 
	06.02
	Кейс 1. Основы дисперсионного анализа
Занятие 1. Дисперсионный анализ
	2
	90 мин.
	Практика
	беседа
	

	44. 
	10.02
	Занятие 2. Многофакторный анализ
	2
	90 мин.

	Практика
	беседа
	

	45. 
	13.02
	Занятие 3. Критерии различий.
	2
	90 мин.
	Практика
	отчет
	

	46. 
	17.02
	Занятие 4. Дисперсионный анализ с измерениями.
	2
	90 мин.
	Практика
	беседа
	

	47. 
	20.02
	Занятие 5. Однофакторный дисперсионный анализ.
	2
	90 мин.

	Практика
	отчет
	

	48. 
	24.02
	Занятие 6. Многофакторный дисперсионный анализ.
	2
	90 мин.

	Практика
	отчет
	

	49. 
	27.02
	Кейс 2. Основы корреляционного анализа 
Занятие 1. Корреляционный  анализ
	2
	90 мин.
	Практика
	беседа
	

	50. 
	02.03
	Занятие 2. Парная корреляция 
	2
	90 мин.
	Практика
	беседа
	

	51. 
	05.03
	Занятие 3. Оценка значимости.
	2
	90 мин.

	Практика
	отчет
	

	52. 
	09.03
	Занятие 4. Ковариация.
	2
	90 мин.

	Практика
	беседа
	

	53. 
	12.03
	Занятие 5. Ранговая корреляция.
	2
	90 мин.

	Практика
	отчет
	

	54. 
	16.03
	Занятие 6. Коэффициент корреляции.
	2
	90 мин.

	Практика
	отчет
	

	55. 
	19.03
	Кейс 3. Основы регрессионного анализа 
Занятие 1. Регрессионный анализ
	2
	90 мин.
	Практика
	беседа
	

	56. 
	23.03
	Занятие 2. Регрессия.
	2
	90 мин.

	Практика
	беседа
	

	57. 
	26.03
	Занятие 3. Метод наименьших квадратов.
	2
	90 мин.

	Практика
	отчет
	

	58. 
	30.03
	Занятие 4. Интерпретация параметров.
	2
	90 мин.

	Практика
	беседа
	

	59. 
	02.04
	Занятие 5. Виды регрессии.
	2
	90 мин.

	Практика
	отчет
	

	60. 
	06.04
	Занятие 6. Итоговое.
	2
	90 мин.

	Практика
	отчет
	

	61. 
	09.04
	Кейс 4. Основы дискриминантного анализа 
Занятие 1. Регрессия  и дискриминантный анализ.
	2
	90 мин.
	Практика
	беседа
	

	62. 
	13.04
	Занятие 2. Дискриминантный анализ
	2
	90 мин.
	Практика
	беседа
	

	63. 
	16.04
	Занятие 3. Пошаговый анализ.
	2
	90 мин.

	Практика
	отчет
	

	64. 
	20.04
	Занятие 4. Дискриминация для нескольких групп.
	2
	90 мин.

	Практика
	беседа
	

	65. 
	23.04
	Занятие 5. Классификация.
	2
	90 мин.

	Практика
	отчет
	

	66. 
	27.04
	Занятие 6. Итоговое.
	2
	90 мин.

	Практика
	отчет
	

	67. 
	30.04
	Кейс 5. Основы математического моделирования 
Занятие 1. Математическое моделирование.
	2
	90 мин.
	Практика
	беседа
	

	68. 
	04.05
	Занятие 2. Классификация
	2
	90 мин.

	Практика
	беседа
	

	69. 
	07.05
	Занятие 3. Содержательная классификация моделей.
	2
	90 мин.

	Практика
	отчет
	

	70. 
	11.05
	Занятие 4. Компьютерные системы моделирования.
	2
	90 мин.

	Практика
	беседа
	

	71. 
	14.05
	Занятие 5. Задача математического моделирования.
	2
	90 мин.

	Практика
	отчет
	

	72. 
	18.05
	Занятие 6. Итоговое.
	2

	90 мин.
	Практика
	отчет
	

	
	
	Итого
	144
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